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User Level process

open system call Kernel space

inode

 Access

Look up inode

error checks

DAC checks

Examine context
Does request pass policy?

Grant or deny
LSM hook

LSM Module
Policy Engine

Complete request

User space

"OK with you?"

Yes or No
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ŠYŒ{j†²�t–ŒM¼�f0Œž o ��� #@(�?"'@0/BA;1vr

Ö

gxiojÜikj0uÎsžÂ—f�sb•ShYj\pbu:t–ŒžyxÀ

Œž±{p0‹¾¡e¼šÅ•ÊDÏÇm&iÌŠYg•Œ�f�sbhYh\p6j†w=sbyS‹xizyx±C�! l@(�?"'@�/>1(ŠYŒ{j†²

gxsvsb²�rÐàüÂˆŠ\gSioj–ikj�j\•Sf�f�p0jYj½ÂÄ•S &Š\gxp�²{p�hYyxp� &•Sw=‹xŒžŠ\p6j–Š\gSp

ŠYŒ{j†² � j:•Sj\p�h•io‹Dp0yeŠ\izŠ½¼ˆŒbyS‹ˆŠ\gxp0y#yxsbŠ\iL�Sp0jÎŠ\gxp�w=sb oikf�¼ˆt,sD‹vÀ

•x op�ÁvikŒ�Š\gxpD%W>���@ �! #@��?"'@�/21–ŠYŒ{j†²•gxsvsb²�r

Ö

gxp�yxsžŠYi �xÀ

f�ŒžŠ\iosbyËŒb z os`m
j™ŠYgxp�t4sD‹D•x op�ŠYs¾•xw�‹xŒ`ŠYp�j†ŠYŒžŠ\pbu�ŒbyS‹¿ÂÄs{h

p�qxŒbt,wS zp{uD•xw=‹SŒ`Š\pÜŠYgxpÜŠYŒ{j†² � j&j†p6f�•xhYizŠ½¼��Sp� k‹:r

Ö

s4ŒMÁ{sbik‹� op0Œb²eioyx±4w=sžŠ\p0yeŠ\ikŒž o z¼�j\p�y³j†izŠ\ioÁbpˆŠYŒ{j†²�izyDÂÄs{h\t–ŒžÀ

Š\iosbyWuÜÅ^ÊDÏ t4p0‹DikŒ`ŠYp0j„Š\gSpËŒž¡xio zizŠ½¼IŠYsjAe•xp0h\¼AŒžyxsbŠ\gxp0h

ŠYŒ{j†² � j•j†ŠYŒžŠ\p{r^Êvs³uMÂÄsbh^p�qxŒžt4wx opbužŒ6A{•Sp�hY¼nÂÄs{hWŠYgxpcwxh\sDf�p0jYj

±bhYsb•Sw(ik‹4sbh.ŠYgxpŸjYf�gxp0‹D•S zp0h�w³s{ zikf�¼(sžÂ:Œžy–ŒžhY¡xizŠ\h�ŒžhY¼™ŠYŒ{j†²

ikjŸwxhYsžŠYp0f�Š\p0‹�¡e¼�ŠYgxpFE� #@(%&EG"'@�/21#sbhHE� #@;�$��I� (@!�;4( #=5/>1



ŠYŒ{j†²�gxsvsb²Dj—h\p6j†w=p0f�Š\ioÁbp0 z¼{r
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Ö

gxp 4�"��$��� ��"��$%'=��$j†Š\hY•Sf•ŠY•xhYp hYp�wxhYp0j\p�yeŠYjÚŒ ySp�m

wxhYsb±{hYŒbt ¡=p�ioyx±  os{Œb‹xp0‹¨‹x•xh\ioyx± Œžy  ��� ����� 0/BA�1vr

Å•ÊxÏ wxh\s`Ávik‹Dp0jIŒ×j\p�ŠAsžÂTwxhYsb±bh�Œžt  os{Œ{‹Dioyx±×gxsvsb²Dj0u

�?"��(%'=�� �� ����'=�"�@$# >�%��Du(Š\sFt–ŒžySŒb±bpËŠYgxpIwxhYsDf�p0jYjšsžÂ

 os{Œb‹xizyx±¾yxp�m×wxhYsb±{hYŒbt–j�r�Ï�Œbye¼¿j\p0f�•Sh\izŠ½¼št4sD‹Dp0 oj0u.izyDÀ

f� o•S‹Dioyx±òÅÎioyv•Dq5f0ŒžwSŒb¡xiz oizŠ\iop0j0u,hYp�Ae•xiohYp�ŠYgxpIŒž¡xio zizŠ½¼òŠYs

f�gSŒbyx±bpÜwxhYizÁvio zp0±bp6j&m&gxp�y�Œ–ySp�m?wxh\s{±bh�Œžt ikj&p�qvp6f�•DŠYp0‹:r

»

sby³j†p�A{•Sp�yeŠ\ o¼bu�ŠYgxp0j\p,Å^ÊDÏÇgxsvsb²DjÜŒžhYp(f�Œb z op0‹šŒ`Š™f�hYiÌŠYiÌÀ

f�Œb �w³s{izyeŠYj—‹D•Sh\ioyx±ÈwSh\s{±bh�Œžt' zseŒb‹Dioyx±#ŠYs(Á{p�hYiÌÂÄ¼–ŒÈŠYŒ{j†² � j

Œž¡S zizŠ½¼,Š\s, zseŒb‹–Œ#ySp�mÐwxhYsb±{hYŒbt'ŒbyS‹–•xw�‹xŒžŠ\pnŠ\gxpnŠYŒ{j†² � j

j\p0f�•Sh\izŠ½¼��Sp0 o‹:r

Å•ÊxÏ Œb‹x‹xj•Œòj†p6f�•xhYizŠ½¼ �Sp0 o‹'ŠYsòŠ\gSp 4�"��$��� ��"��$%'=��

j†Š\hY•Sf•ŠY•xh\p{r ÞcŠAŠYgxp ¡³p0±bioyxyxioyx± sbÂ•Œžy  ��� ����� 8/BA;1

Œ`ÂÉŠYp�h$Š\gxp yxp�m wxhYsb±{hYŒbt �S op�ikj sbw=p�yxp6‹:u Š\gSp

�&4$4#>�� �! ����'=�"�@(#5/214wxhYsb±bh�Œžt  os{Œ{‹Dioyx±�gxsvsb²šioj#f0Œž o zp6‹

Š\s„Œž o zsDf0Œ`Š\p#Š\gxp,j†p6f�•xhYiÌŠ½¼%�Sp0 o‹:r

Ö

gxp7�! #@ �! ����'=�"�@(#5/21

gxsvsb²?ikj�•Sj\p0‹?ŠYs°j\ŒMÁ{pTj†p6f�•xhYiÌŠ½¼?ioyDÂÄsbhYt–Œ`Š\iosbyFioyòŠ\gSp

4�"��(��� �?"��$%'=��Ãj\p0f�•xh\izŠ½¼ �Sp� k‹:r

Ö

gxikj¾gxsvs{²?t–ŒM¼F¡=p

f�Œb z op0‹�tÈ•x zŠ\iowx opÈŠYizt4p0jÜ‹D•Sh\ioyx±�Œ�j†ioyx±{ zp� ��� ����� 8/BA;1™ŠYs

Œbf0f�s{t,sD‹xŒžŠ\p�ÂÄs{h�izyeŠYp�hYwxh\p�Š\p0hYj0r BáiÌŠYgxp�h�sbÂÜŠ\gxp6j†p�wSh\sbÀ

±bh�Œžtâ os{Œb‹xizyx±¾gxsvsb²Dj(f0ŒžyË¡=p„•Sj†p6‹¿Š\s•‹Dp�yv¼¿wxhYsb±{hYŒbt

p�qDp6f�•DŠYizs{yÎr

àKy Š\gxp �³ySŒž  j†ŠYŒb±bp6j sbÂÚwSh\s{±bh�Œžt  os{Œb‹xizyx±³u Š\gSp

�l>���%$�'@� ��=� (@�� /21¿wxhYsb±bh�ŒžtÛ os{Œ{‹DizyS±“gSses{²Iioj�f0Œž o zp6‹

Š\sFj\p�Š•Š\gxpÆyxp0m j†p6f�•xhYizŠ½¼FŒžŠ†ŠYh\io¡x•DŠYp0j•sžÂ�ŒIŠYŒ{j†²ò¡=p�À

ioyx±«ŠYhYŒbySj†ÂÄsbhYt,p6‹×¡v¼  ��� ����� 0/BA�1vr

Ö

¼vwxikf�Œb z o¼bu�ŠYgxioj

gxsvsb²„m&io z ^f�Œž kf�•S oŒžŠ\p™ŠYgxp#Š�Œbj\²vjŸyxp�mòf�h\p6‹Dp�yeŠ\ikŒž kj
¡³Œbj\p0‹

sby•¡³sbŠ\g“iÌŠ�j4sb k‹�f�h\p6‹Dp�yeŠ\ikŒž kj,ŒžyS‹ËŠ\gxp�j\p0f�•Sh\izŠ½¼TizyxÂÄsbh\À

t–Œ`ŠYizs{yÆj†Š\s{h\p6‹“izyÆŠYgxp 4�"��(��� �?"��$%'=��Æj†p6f�•xhYizŠ½¼ �Sp0 o‹:r

onySf�pËŠ\gSp•yxp0m�wxhYsb±bh�Œžt ikj¾ os{Œ{‹Dp0‹:u(Š\gSp�²bp0h\ySp� ,h\p�À

 op0Œbj\p0j•ŠYgxp 4�"��$��� �?"��$%'=��,j†p6f�•xhYiÌŠ½¼ �³p� k‹(¡v¼Èf0Œž o zioyx±ˆŠ\gSp

< =� ( �! ����?=�"�@$#5/>1nwxhYsb±bh�Œžt× os{Œ{‹Dioyx±(gSses{²�r
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Ö

gxp'&G!.Ê„ kŒM¼bp0h&‹Dp;�SySp0j—ŠYgxh\p0p™wxhYizt–ŒžhY¼�s{¡

‰

p0f�ŠYj—m&gxikf�g

p�y³f�Œžw³j†•SŒb ÌŠYpˆŠ\gxp™ioyeŠ\p�h\Â Œbf�pŸŠYgSŒ`Š
 os`m° op�Á{p�  �S op#j\¼vj†Š\p0t–j

ŒžhYpÜ‹Dp�Á{p� osbw=p0‹�Œb±{ŒbizySj†Š0Ó•Š\gSp�� �$%� #= �;4 >��'�=u{Š\gSp "��W>(@& 

Œžy³‹�Š\gxp <G"�4( ³r-B¬Œbf�g�sžÂ!ŠYgxp0j\pÈs{¡

‰

p0f�ŠYjnf�sbyeŠ�ŒžioySjŸŒ�j†p�Š

sžÂ¬sbw=p�h�Œ`Š\iosby³j
ŠYgSŒ`Š#‹Dp��Syxp(Š\gxp4ioy{ŠYp�h\Â Œbf�pÈ¡=p�Š½mcp�p�yšŠ\gSp

&�!!Ê“Œžy³‹TŠ\gSp�Œ{f•ŠY•SŒž X�S op�j†¼Dj†Š\p0t„r

Ö

gxikj4izyeŠ\p0h†Â Œ{f�p„ioj

Œ„w³p0h†ÂÄp6f•Š#wx kŒbf�pÈÂÄs{h#Å•ÊDÏÇŠYs„t4p6‹DioŒžŠ\p)�S op�j†¼Dj†Š\p0t Œbf�À

f�p6j\j0r

Ö

gxp�Å^ÊDÏ �S op�j\¼Dj½ŠYp�t gxsvsb²Dj#Œbh\p�‹xp0jYf�hYiz¡=p0‹¿ioy

Êvp6f•Š\iosby³j+bxr bxrrEnŠYgxhYsb•x±{gDbSr bSr bSr
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Ö

gxp&²{p�hYyxp� �� j ���$%� #= �;4 >����#j†Š\hY•Sf�Š\•xhYp—h\p0wxh\p6j†p0yeŠYj.ŒG�S op

j\¼vj†Š\p0t�r

Ö

gSioj
j†Š\hY•Sf�Š\•xhYp#ikj
•Sj\p0‹�m&gxp0y�t4sb•xyeŠ\ioyx±�ŒbyS‹

•xyxt4s{•xyeŠ\ioyx±TŒ �³ zp�j\¼vj†Š\p0t sbh4s{¡DŠYŒbizyxioyx± �S op�j\¼Dj½ŠYp�t

j†ŠYŒ`ŠYioj†Š\ikf�j0u4ÂÄsbh¿p�qDŒbt4wx zp{r

Ö

gSpÆj\•xw=p�h¿¡x osDf�²Ãgxsvsb²Dj0u

���$%� #= �;4#>��'� �! ����'=�"�@(# >!%G�Dušt,p6‹DikŒ`Š\p«Š\gxp«ÁMŒbh\iosb•³j

Œbf�Š\iosbySj,ŠYgSŒ`Š�f0Œžy“¡³p�Š�Œž²{p�y“sbyÆŒ � �$%� #= �;4 >��'�=rÆÞŸj

Œ�j\izt4wx op�p�qDŒbt4wx zp{uWŠYgxp ��@��#@$<;� /21�j†•Sw³p0h#¡x osvf�²•gxsvsb²

f�gxp6f�²vj�w³p0h\t4ikj\j\izs{y–m&gxp�y�Œ™ŠYŒbj\²4Œ`Š†ŠYp�t4wDŠ�j!Š\s(sb¡DŠ�Œžioy–Œ

�S op#j†¼Dj†Š\p0tN� j&j†ŠYŒ`ŠYioj†Š\ikf�j0r

6Igxp0yšt4sb•Sy{ŠYizyS±„ŒP�S op4j\¼Dj½ŠYp�t�u�Š\gSp,²{p�hYyxp�  �Sh�j½ŠÜÁ`Œž oiÌÀ

‹xŒžŠ\p0jWŠ\gSpáhYp�Ae•xp0j†Š•¡v¼™f�Œb z oioyx±
ŠYgxp;�Q>!�<�?@5/21¬j\•xw=p�h^¡x osvf�²

gxsvsb²�r.ÞŸjYj†•St,ioyx±,j†•Sf0f�p6j\j0ueŒÈyxp�m ���$%� #= �;4 >��'�Èikj¬f�h\p�À

Œ`ŠYp0‹�=¬h\p0±{ŒbhY‹D op0jYj�izÂxiÌŠl� j•¡SŒbf�²{p0‹Ü¡v¼ÜŒ&¡x osvf�²Ü‹Dp0Áeikf�p¬sbhWŒby

ŒžySsbyv¼vt,s{•Sj&‹Dp0Áeikf�p{r

Ö

gxp™²{p�hYyxp� �ŠYgxp�y�Œb z osDf�Œ`ŠYp0j&j\wSŒbf�p

ÂÄsbh
Œ–j\p0f�•xhYiÌŠ½¼S�Sp0 o‹„ioy„Š\gxp#ySp�m ���$%� #= �;4 >��'�,¡v¼„f�Œž o zÀ

ioyx±#ŠYgxp �&4$4 >�� �! ����?=�"�@$#5/>1nj†•xw=p�hc¡x osDf�²,gSses{²�r'�Ÿp�qvŠ0u

m&gxp0y�ŠYgxp����$%� #= �;4#>��'�–ikj—Š\s–¡=p#Œb‹x‹xp0‹�Š\s4Š\gSp™±b osb¡SŒb 

Š\hYp�p{u:Š\gSp.� I� ��'� ��� /21–j†•xw=p�h™¡S zsDf�²�gxsvs{²�ioj™f0Œž o zp6‹�ŠYs

Ábp0h\izÂÄ¼(Š\gSŒžŠ¬ŠYgxp/�S op0j\¼Dj½ŠYp�t×f�Œby–izy³‹Dp�p6‹�¡=pŸt4sb•xyeŠYp0‹�ŒžŠ

Š\gSpnw=sbioyeŠ—ioy�ŠYgxpnŠ\hYp�pnŠ\gSŒžŠcikjc¡³p0izyx±4hYp�Ae•xp6j½ŠYp0‹:r^àüÂWŠYgxioj

ikjáj\•Sf�f�p0jYj½ÂÄ•x 2u{Œ %)>���@ �(@(@��Q>!�<�?@5/21—gxsvsb²(iojáizyvÁbs{²bp6‹#ŠYs

j\¼ey³f�gxh\s{yxioÑ�pnŠ\gxp#j\p0f�•xh\izŠ½¼�t4sD‹D•x opc� j&j½Š�Œ`ŠYpbr

Ö

gxp�j\•xw=p�h(¡x zsDf�²šgxsvsb² ���Q>!�<�?@5/21–ikjÈf�Œb z op0‹šŠYs¾f�gxp0f�²

w=p�hYt,ikjYj†iosbyËm&gSp�y�•St,s{•xyeŠ\ioyx±¿Œ �S op�j†¼Dj†Š\p�t�r¿àüÂˆj\•Sf�À

f�p6j\j†ÂÄ•x 2ucŠ\gxp ���Q>!�<�?@ ��4 >��! 0/21�gxsvsb²Ëikj�•³j†p6‹�ŠYs�j\¼eyxÀ

f�gxhYsbyxioÑ�p�j†ŠYŒžŠ\p{u.ŒbyS‹:u•ÂÄsbh(p�qxŒžt4wx opbu.f� os{j\p�Œžyv¼ �S zp6j#ioy

Š\gSp �S op0j\¼Dj½ŠYp�tÇŠ\gSŒžŠ„ŒžhYp�gxp0 o‹Ðsbw=p�yÐ¡v¼•Š\gxp•j†p6f�•xhYiÌŠ½¼

t4sD‹D•x opbrfonySf�p(ŠYgxp.���$%� #= �;4 >��'��ikj™yxs� zs{yx±bp0hÜh\p�ÂÄp�h\À

p�y³f�p0‹¿izŠÈm&io z c¡=p�‹Dp� op�ŠYp0‹TŒbyS‹•Š\gxp <#=� $ �! ����'=�"�@(#5/21

gxsvsb²�m&iz o :ÂÄhYp�pˆŠ\gxp#j\p0f�•xhYiÌŠ½¼��³p� k‹:r
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Ö

gxp#²{p�hYyxp� �� j "��W>�@& –j†Š\hY•Sf�Š\•xhYp#hYp�wxhYp0j\p�yeŠYjŸŒ–¡SŒbj\ikf �S op

j\¼vj†Š\p0tFsb¡

‰

p6f•Š0u`p{r ±³rzu`Œ/�S zp{už‹Dioh\p6f•Š\s{h\¼{uMsbh.j†¼vt4 zioyx²�r

Ö

gSp

Å•ÊxÏ ioyxsD‹Dpˆgxsvsb²Dját4p6‹DioŒžŠ\p™Œbf0f�p6j\jáŠ\s(Š\gxikjcÂÄ•xyS‹SŒžt4p�yDÀ

ŠYŒb 
²bp0h\ySp� 
j†Š\hY•Sf•ŠY•xh\p{r°Þ mcp� o Ÿ‹Dp��Syxp0‹Æj\p�Š�sbÂˆs{w³p0hYŒžÀ

Š\iosby³j�u?"��W>(@$ >!%� #=&�#@�"d>��G�Dub‹xp0jYf�hYiz¡=pˆŠ\gxp#Œ{f•Š\iosby³jcŠ\gSŒžŠ

f�Œby¾¡=p,ŠYŒž²{p�yšsbyšŒbyšioyxsD‹DpED ��=& $�#@� 0/>1vu��2�;4�"��&��/21vu

4 >?>!�(�$% /21eu����2�W>(@�/>1vu6=& ������� 8/21vuŸŒbyS‹Fj†sÆsbyWr

Ö

gxioj

p�y³f�Œžw³j†•x kŒ`ŠYizs{yÐ‹Dp;�³yxp0j„ŒTyxikf�pšizyeŠ\p0h†Â Œ{f�p¾ÂÄsbh�Å^ÊDÏ ŠYs

t4p0‹DikŒ`ŠYp¾Œbf0f�p6j\j,ŠYsTŠ\gxp�"��W>(@& ¿sb¡

‰

p0f•Š6rAàKyÐŒ{‹x‹DizŠ\iosbyÎu

Å•ÊxÏ Œb‹x‹xj�ŒTj†p6f�•xhYiÌŠ½¼ �Sp� k‹“Š\s¿ŠYgxp "��W>�@& Tj†Š\•ShYf�Š\•xhYp

Œžy³‹�f�s{h\hYp0j\wSj\sbyS‹Dioyx±™ioyxsD‹Dpˆgxsvsb²Dj!ŠYs(t–Œžy³Œž±bpnj†p6f�•xhYiÌŠ½¼

 kŒž¡=p� o zioyx±Sr

F

h
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Ö

gxpˆ²bp0h\yxp0 @� jH"��)>(@& (f�Œbf�gSpŸikj¬w=sbwS•x oŒžŠ\p6‹�¡v¼–p�izŠ\gSp�h �S op

 oses{²v•xw(s{w³p0hYŒžŠ\iosbySj0u`sbh'�³ zp&j\¼vj†Š\p0tÃsb¡

‰

p0f•Š�f�h\p6Œ`Š\iosby,sbwxÀ

p�h�Œ`ŠYizs{ySj0r 6Igxp0yËŒ�yxp0m "��W>(@& �ioj(f�hYp0ŒžŠ\p0‹ÎuÎŠ\gSp�j\p0f�•xÀ
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